ELROBO DE IDENTIDAD

Proteja su informacion
personal

¢Como obtienen los ladrones su informacion? g

* Robo de registros digitales (*hacker”)
* La informacién puede ser obtenida por descuido o falta de conocimien
to sobre la importancia de la proteccién de su informacién personal.

El obtener informacién de empresas u otras instituciones por:
* Robo de registros o informacion mientras estan en el trabajo
+ El soborno de estafar a un empleado que tiene acceso a
estos registros

Otras maneras que los ladrones pueden obtener su
informacion:
* Robar su cartera o bolso
* Robar informacién personal que encuentran en su hogar
+ Robando su correspondencia, incluyendo estados de cuenta bancarios
y de tarjetas de crédito, ofertas de tarjetas de crédito, cheques nuevos
e informacién de impuestos
+ Obteniendo sus informes de crédito mediante el abuso de el acceso
autorizado de su empleo, haciéndose pasar por un propietario,
empleador u otra persona que pueda tener derechos legales para
acceder a su informe.
* Hurgando en la basura, la basura que pertenece a las empresas, o la
basura publica volcados en una practica conocida como salto del
contenedor.

Los ladrones utilizan su informacion personal a través de:

+ Apertura de nuevas cuentas de tarjetas de crédito en su nombre.
Cuando se utilizan las tarjetas de crédito que no pagan las facturas, las
cuentas morosas son reportadas a su informe de crédito.

+ Obtener un trabajo o la presentacion de declaraciones de impuestos
fraudulentas en su nombre.

+ Establecimiento de teléfono o servicio celular a su nombre.

+ Apertura de cuentas bancarias en su nombre y escribir cheques
sin fondos.

Las medidas que puede tomar para evitar convertirse en una victima:

+ No guarde su tarjeta de seguro social en su billetera

+ Nunca proporcione informacidn personal a cualquier persona que le
contacte a través de una solicitud telefonica.

* Revise sus facturas y estados de cuenta tan pronto como lleguen.

+ Inhabilitar las ofertas de crédito pre-aprobadas. Llame 1-800-50P-OUT
o visitar OPTOUTPRESECREEN.COM ser eliminado de las listas de
crédito pre-aprobadas.

+ Compruebe su informe de crédito regularmente poniéndose en
contacto con las tres principales agencias de informes de crédito:
Equifax 800-525-6285, Experian 888-397-3742 o TransUnion
800-680-7289

+ No incluya su fecha de cumpleafios y / 0 su nimero de seguro social
€n su resume.

+ Use su tarjeta de cajero automatico con prudencia

* Proteja su chequera

+ Asegure su informacién personal en su propia casa

Qué hacer si su identidad es robada:
+ Informe de inmediato las tarjetas de crédito y débito perdidos
o robados
« Cierre las cuentas que usted sabe o cree que han sido comprometidas
o abiertas fraudulentamente.

Contact

* Al deslizar su tarjeta para una compra real o colocar un dispositivo de
duplicado a un cajero automatico en el que puede entrar o pasar su
tarjeta.

* Realizando un cambio de direccion para desviar su correo

* Robo de sus numeros de tarjeta de crédito en una practica conocida
como "skimming"

+ Obtencion de informacién personal a través de correo electrénico o por
teléfono haciéndose pasar por una compafiia legitima y afirmando que
hay un problema con su cuenta. Esta practica se conoce como
"phishing".

+ Ponerse en contacto con el emisor de su tarjeta de crédito para
cambiar su direccion de facturacion. Debido a esta practica, usted sera
consciente de cualquier cargo fraudulento.

* Los cheques falsificados, tarjetas de crédito, tarjetas de débito o
autorizar transferencias electrénicas en su nombre a vaciar su cuenta
bancaria.

+ Solicitar bancarrota a su nombre para evitar el pago de deuda que han
incurrido bajo su nombre y evitar el desalojo.

+ Obtener una identificacién emitida por el gobierno con su nombre y su
imagen; tal como una licencia de conducir.

+ Dar su nombre a la policia durante un arresto. Si no aparecen en la
corte, una orden sera publicada en su nombre.

« Su informacién personal destrlyala en una trituradora de tipo
transversal

* Haga que todos los cheques sean entregados a su banco no a
su domicilio.

+ Ponga contrasefias en todas sus cuentas y no use el apellido de
soltera de su madre. Hagase de una palabra ficticia o utilice numeros y
simbolos.

* No ponga sus numeros de cuenta de tarjetas de crédito en Internet

+ No ponga los nimeros de cuenta en el exterior de los sobres o
cheques.

* No ponga cheques en el correo de su buzon. Depositelos en un buzén
u oficina de correos. El robo de correspondencia es comdn. Es facil
cambiar el nombre del destinatario en el cheque.

* Haga una lista de todos los numeros de cuenta de tarjetas de crédito y
numeros de cuentas bancarias (o fotocopia) con niimeros de teléfono
de servicio al cliente. No los guarde en el disco duro de su equipo si
esta conectado a Internet.

* Presentar una denuncia ante la policia local o la policia en la comuni
dad donde ocurri6 el robo de identidad.

+ Colocar una alerta de fraude en sus informes de crédito y reviselos
con regularidad.
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